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1. Objetivo

Establecer los lineamientos para la recepcidn, registro, analisis, investigacion, seguimiento, cierre y archivo de denuncias
andénimas o identificadas relacionadas con posibles irregularidades, incumplimientos normativos, eventos de LA/FT/FPADM,
corrupcién, soborno, fraude, conflictos de interés, uso indebido de informacién, violaciones al Manual SAGRILAFT,
incumplimientos éticos, afectaciones a clientes, proveedores, empleados o cualquier conducta contraria a la legalidad,
transparencia y cultura de cumplimiento de COBRU S.A.S.

Este procedimiento tiene como eje central garantizar la conservacion del anonimato, la confidencialidad de la informacion, la
proteccién del denunciante de buena fe y la prohibicién absoluta de represalias.
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2. Alcance

Este procedimiento aplica a empleados, accionistas, administradores, clientes, proveedores, contratistas, aliados, usuarios,

beneficiarios, terceros relacionados y cualquier persona interna o externa que tenga conocimiento de hechos presuntamente
irregulares asociados a COBRU S.A.S.

El alcance se articula con el Manual SAGRILAFT de COBRU, cuyo ambito incluye empleados, accionistas, miembros de junta,
clientes, proveedores, contratistas y demas terceros con relacion legal o contractual con la compafiia.
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3. Marco normativo
El procedimiento se fundamenta, entre otras, en las siguientes referencias:

e Ley 1581 de 2012 y normas reglamentarias sobre proteccion de datos personales, especialmente los principios de finalidad,
seguridad, confidencialidad, acceso restringido y circulacién limitada.

e Capitulo X de la Circular Basica Juridica de la Superintendencia de Sociedades, sobre SAGRILAFT y gestion del riesgo
LA/FT/FPADM con enfoque basado en riesgos.

e  Capitulo Xlll de la Circular Basica Juridica de la Superintendencia de Sociedades, aplicable a programas de transparencia 'y
ética empresarial, prevencion de soborno transnacional y otras practicas corruptas.

o Ley2195de 2022, mediante la cual se adoptan medidas de transparencia, prevencién y lucha contra la corrupcion.

e Articulo 441 del Cédigo Penal Colombiano, relacionado con la omisién de denuncia de ciertos delitos, entre ellos lavado de
activos, financiacion del terrorismo y delitos conexos.

e [SO 37002:2021, guia internacional para sistemas de gestion de denuncias basada en los principios de confianza,
imparcialidad y proteccion.

e Buenas practicas OCDE y Transparencia Internacional sobre proteccién al denunciante, prevencion de retaliaciones y canales
seguros de reporte.
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4. Canales oficiales de denuncia

COBRU S.A.S. dispone unicamente de los siguientes canales oficiales para la recepcion de denuncias:
a) Correo del Oficial de Cumplimiento: compliance@cobru.co

b) Sitio web oficial: Formulario PQRS disponible en cobru.co/pqr

Estos canales deberan estar disponibles para reportes identificados o andénimos. La compania debe divulgar internamente que

ningun jefe, lider de area, companero, proveedor o tercero puede exigir al denunciante revelar su identidad como condicién para
recibir, tramitar o escalar la denuncia.
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5. Principios del procedimiento
El manejo de denuncias en COBRU se regira por los siguientes principios:

e Anonimato: el denunciante podra abstenerse de revelar su nombre, documento, cargo, correo personal, teléfono o cualquier
dato que permita identificarlo.

e Confidencialidad reforzada: la informacién sera conocida Unicamente por las personas estrictamente necesarias para la
recepcion, analisis, investigacidon y decision del caso.

e No retaliacién: se prohibe cualquier represalia, intimidacién, amenaza, despido, desmejora laboral, cambio injustificado de
funciones, exclusiodn, presion, acoso, bloqueo comercial o trato discriminatorio contra quien denuncie de buena fe.

e Buena fe: se protegera al denunciante que reporte hechos que razonablemente considere ciertos, incluso si después de la
investigacion no se comprueba la irregularidad.

e Presuncion de inocencia: las personas mencionadas en una denuncia tendran derecho a un analisis objetivo, imparcial y
reservado.

e Necesidad y minimizacion de datos: solo se recolectara la informacion estrictamente necesaria para analizar la denuncia.

e Reserva probatoria: los documentos, soportes, capturas, correos, registros, logs o evidencias se conservaran bajo custodia
restringida.
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6. Garantia de anonimato
COBRU S.A.S. garantizara que la denuncia pueda realizarse sin identificacidon del denunciante. Para ello:

e Elformulario PQRS no debera exigir obligatoriamente nombre, identificacion, teléfono o correo para reportes de cumplimiento,
ética, corrupcion, LA/FT/FPADM o fraude.

e Cuando el denunciante use el correo compliance@cobru.co, el Oficial de Cumplimiento debera tratar la direccién de correo
como dato reservado.

e Laidentidad del denunciante, si se conoce, no sera revelada a jefes, areas investigadas, denunciados, proveedores, aliados ni
terceros, salvo requerimiento legal o autoridad competente.

e Enlosinformesinternos se usara un codigo de caso y no el nombre del denunciante.

e Losdocumentos deberan anonimizarse antes de ser compartidos con areas de apoyo.

e Elacceso al buzdén, expedientes y soportes sera restringido al Oficial de Cumplimiento y, cuando aplique, a la Coordinacién
Juridica o instancia designada.

e Siladenunciainvolucra al Oficial de Cumplimiento, el caso debera ser escalado directamente al Representante Legal, Comité
de Auditoria o maximo érgano social, segun corresponda.
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7. Prohibicion de retaliacion

COBRU S.A.S. prohibe toda forma de represalia directa o indirecta contra denunciantes, testigos, colaboradores de la investigacion
0 personas que se nieguen a participar en conductas irregulares.

Se consideran actos de retaliacién, entre otros:

e Despido, suspensién, desmejora o modificacién injustificada de condiciones laborales.
e Amenazas, intimidacion, hostigamiento, burlas, aislamiento o acoso.

e Terminacion o bloqueo injustificado de relaciones comerciales.

e Evaluaciones negativas, sanciones o llamados de atencién sin fundamento.

e Presiones para retirar, modificar o revelar una denuncia.

e Cualquier acto que busque castigar o desincentivar el reporte.

Toda posible retaliacion debera investigarse como un caso independiente y podra generar medidas disciplinarias, contractuales o
legales.
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8. Contenido minimo sugerido de la denuncia

La denuncia podra presentarse con la informacién que el denunciante tenga disponible. No se rechazara una denuncia por estar
incompleta.

Cuando sea posible, se recomienda incluir:

e Descripcion de los hechos.

e Fecha o periodo aproximado.

e Lugar, canal, producto, operacién o area relacionada.

e Personas, cargos, proveedores, clientes o terceros involucrados, si se conocen.

e Evidencias disponibles: documentos, correos, capturas, comprobantes, contratos, movimientos, mensajes o registros.
e Indicacidn de si el denunciante desea permanecer anénimo.

e Medio seguro de contacto, solo si voluntariamente desea recibir seguimiento.

El modelo base ya contempla estos elementos minimos, pero para COBRU se recomienda agregar expresamente operaciones,
productos, clientes, proveedores, activos virtuales, recaudos, dispersiones, contracargos y eventos LA/FT/FPADM.
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9. Recepcion yregistro
Una vez recibida la denuncia:

e ElOficial de Cumplimiento asignara un nimero Unico de caso.

e Seregistrara fecha, canal de recepcion, tipo de denuncia, area o proceso involucrado y nivel preliminar de criticidad.

e Siladenuncia es identificada, se enviara acuse de recibo dentro de los cinco dias habiles siguientes, salvo que hacerlo pueda
comprometer la reserva o seguridad del denunciante.

e Siladenuncia esandénimay no existe medio de contacto, se continuara el analisis con la informacidén disponible.

e Elregistro no debera contener datos innecesarios que puedan identificar al denunciante.
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10. Clasificacion preliminar
El Oficial de Cumplimiento clasificara la denuncia, segun su naturaleza, en una o varias categorias:

e LA/FT/FPADM.

e Operacioninusual o sospechosa.

e Corrupcion o soborno.

e Fraude interno o externo.

e Conflicto deinterés.

e Usoindebido de informacion o datos personales.
e Incumplimiento contractual o regulatorio.
e Conducta antiética.

e Incidente de seguridad de la informacion.
e Retaliacion contra denunciante.

e Otroincumplimiento relevante.

El Manual SAGRILAFT de COBRU ya contempla la deteccidn, andlisis de operaciones inusuales, sefales de alerta, reporte interno,
determinacion de operaciones sospechosas, documentaciéon y archivo de casos. Este procedimiento debe operar como canal de
entrada para esos eventos.
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11. Andlisis inicial

Dentro de los cinco dias habiles siguientes a la recepcion, el Oficial de Cumplimiento realizara una revision preliminar para
determinar:

e Siladenuncia es competencia de COBRU.

e Sirequiere ampliacion de informacion.

e Siexisten riesgos urgentes para la compaifiia, clientes, usuarios o terceros.

e Sise deben adoptar medidas inmediatas de proteccién del denunciante.

e Siexiste posible conflicto de interés en el manejo del caso.

e Sidebe activarse el procedimiento SAGRILAFT, PTEE, disciplinario, juridico, de seguridad de la informacién o de proteccién de
datos.
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12. Investigacion
Cuando la denuncia sea procedente, el Oficial de Cumplimiento definira un plan de verificacidon que podra incluir:

e Revision documental.

e  Consulta de registros internos.

e Analisis transaccional.

e Revision de operaciones, recaudos, dispersiones, contracargos o activos virtuales.
e Entrevistas reservadas.

e Solicitud de informacidn a areas internas.

e Revision de contratos, soportes comerciales o comunicaciones.

e Validacion en listas restrictivas o fuentes autorizadas.

e Recomendacion de medidas preventivas.

Toda solicitud interna debera realizarse bajo el principio de necesidad, evitando revelar que existe una denuncia anénima o la
identidad del denunciante.
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13. Tratamiento de datos personales

COBRU actuara como Responsable del Tratamiento de los datos personales que lleguen a ser tratados en el marco de este
procedimiento. Su Politica de Privacidad reconoce el tratamiento de datos para cumplimiento legal, contractual, regulatorio,
validaciones de LA/FT/FPADM, atencién de autoridades, gestion de PQRS y cumplimiento de politicas internas de compliance,
SAGRILAFT y gobierno corporativo.

Cuando el denunciante entregue datos personales voluntariamente:

e Seran usados exclusivamente para gestionar la denuncia.

e No seran divulgados a terceros no autorizados.

e Tendran acceso restringido.

e Se protegeran con medidas técnicas, humanas, juridicas y administrativas.

e Solo podran ser entregados por orden de autoridad competente o mandato legal.

COBRU debera aplicar los principios de acceso restringido, seguridad y confidencialidad previstos en su Politica de Privacidad.
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14. Reportes internos y externos

Si del analisis se identifican sefales de alerta, operaciones inusuales o posibles operaciones sospechosas, el Oficial de
Cumplimiento debera aplicar lo previsto en el Manual SAGRILAFT.

Cuando una operacion sea calificada como sospechosa, el Manual SAGRILAFT establece que el Oficial de Cumplimiento realizara
el reporte correspondiente a la UIAF a través de SIREL y que el ROS se realiza a nivel institucional.

La denuncia interna no reemplaza los reportes legales o regulatorios que correspondan ante UIAF, Fiscalia, Superintendencias u
otras autoridades competentes.
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15. Medidas de proteccion al denunciante

COBRU podra adoptar medidas preventivas o correctivas para proteger al denunciante, tales como:

e Restringir el acceso a la identidad del denunciante.

e Separar al denunciante del denunciado en procesos sensibles, cuando sea necesario y proporcional.
e Evitar cambios laborales o contractuales injustificados durante la investigacion.

e Dar seguimiento a posibles actos de retaliacion.

e Escalarel caso al Representante Legal o Comité competente cuando exista riesgo de presion interna.
e Documentar cualquier medida adoptada sin revelar datos innecesarios.

@ cobru.co

Este documento es propiedad de Cobru SAS. Su reproduccién total o parcial esta prohibida sin la autorizacién previa y por escrito. Cualquier documento impreso, distinto del original o de las copias controladas, asi
como cualquier archivo electrénico que no forme parte del archivo oficial o de sus respaldos, sera considerado una copia no controlada.
Pagina 18 de 24



9 Cobru

PROCEDIMIENTO PARA EL MANEJO DE DENUNCIAS, GARANTIA DE ANONIMATO Y NO
RETALIACION

Codigo: CUM-P-

002 version: 01 Fecha de emisién: 27-05-2026 Clasificacién: Interno

16. Cierre del caso

El caso podra cerrarse por:

e Hecho nocomprobado.

e Informacidn insuficiente, sin perjuicio de reabrirlo si aparece nueva evidencia.

e Hecho comprobado con medidas correctivas.

e Escalamiento a autoridad competente.

e Activacion de reporte SAGRILAFT, disciplinario, contractual, juridico o de datos personales.

e Denunciafalsa realizada de mala fe, caso en el cual podran adoptarse medidas proporcionales.

El cierre deberd quedar documentado en informe reservado con:

e (Cobdigo del caso.

e Resumen de hechos.

e Actuaciones realizadas.
e Evidencias analizadas.
e Conclusion.

e Medidas adoptadas.

e Responsable del cierre.
e Fechadecierre.
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17. Conservacioény archivo

Los expedientes de denuncias, soportes, registros, informes y evidencias se conservaran en medio fisico o digital seguro, con
acceso restringido.

El Manual SAGRILAFT de COBRU prevé la conservacién de documentos y registros del Sistema por diez afios, garantizando

integridad, oportunidad, confiabilidad y disponibilidad de la informacién. También dispone reserva sobre informacién y
documentos soporte remitidos a la UIAF bajo salvaguarda del Oficial de Cumplimiento.
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18. Divulgacidén y capacitacion

COBRU debera divulgar este procedimiento a empleados, proveedores, contratistas, aliados y demas grupos de interés relevantes.
La capacitacion debera incluir:

e Qué se puede denunciar.

e Cdmo usar los canales oficiales.

e Derecho adenunciar anénimamente.

e Garantia de no retaliacion.

e Proteccidén de datos personales.

e Ejemplos de senales de alerta.

e Rol del Oficial de Cumplimiento.

e Consecuencias por obstruir, manipular o tomar represalias contra un denunciante.
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19. Indicadores de seguimiento
El Oficial de Cumplimiento podra llevar indicadores semestrales o anuales, sin revelar identidades:

e Numero de denuncias recibidas.

e Canalutilizado.

e Denuncias anénimas vs. identificadas.
e Tipologia de denuncia.

e Tiempo promedio de revision inicial.

e Casoscerrados.

e (Casos escalados.

e Medidas correctivas adoptadas.

e Casos de retaliacion reportados.

e Capacitaciones realizadas.
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item Elaborado Por Revisado Por Aprobado Por
Nombre Hugo Alberto Méndez Colina Hillary Villafafie Juan Guillermo Sanchez
Cargo Oficial de Cumplimiento Auxiliar Legal Representante Legal
Fecha 01/05/2026 15/05/2026 27/05/2026
Control de Cambios
Cadigo Version Fecha Descripcion
CUM-P-002 01 27/05/2025 Aprobacion y divulgacion de la politica.
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